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1 Vorwort

1.1 Hinweise zur Dokumentation

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist.

Zur Installation und Inbetriebnahme der Komponenten ist die Beachtung der Dokumentation und der
nachfolgenden Hinweise und Erklarungen unbedingt notwendig.

Das Fachpersonal ist verpflichtet, fir jede Installation und Inbetriebnahme die zu dem betreffenden Zeitpunkt
verdffentliche Dokumentation zu verwenden.

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen Produkte
alle Sicherheitsanforderungen, einschliel3lich samtlicher anwendbaren Gesetze, Vorschriften, Bestimmungen
und Normen erfillt.

Disclaimer

Diese Dokumentation wurde sorgfaltig erstellt. Die beschriebenen Produkte werden jedoch standig weiter
entwickelt.

Wir behalten uns das Recht vor, die Dokumentation jederzeit und ohne Ankiindigung zu Gberarbeiten und zu
andern.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation konnen keine Anspriiche auf
Anderung bereits gelieferter Produkte geltend gemacht werden.

Marken

Beckhoff®, TwinCAT®, TwinCAT/BSD®, TC/BSD®, EtherCAT®, EtherCAT G®, EtherCAT G10°, EtherCAT P,
Safety over EtherCAT®, TwinSAFE®, XFC®, XTS® und XPlanar® sind eingetragene und lizenzierte Marken
der Beckhoff Automation GmbH.

Die Verwendung anderer in dieser Dokumentation enthaltenen Marken oder Kennzeichen durch Dritte kann
zu einer Verletzung von Rechten der Inhaber der entsprechenden Bezeichnungen flhren.

Patente

Die EtherCAT-Technologie ist patentrechtlich geschitzt, insbesondere durch folgende Anmeldungen und
Patente:

EP1590927, EP1789857, EP1456722, EP2137893, DE102015105702

mit den entsprechenden Anmeldungen und Eintragungen in verschiedenen anderen Landern.

—
EtherCAT.

EtherCAT® ist eine eingetragene Marke und patentierte Technologie lizenziert durch die Beckhoff
Automation GmbH, Deutschland

Copyright

© Beckhoff Automation GmbH & Co. KG, Deutschland.

Weitergabe sowie Vervielfaltigung dieses Dokuments, Verwertung und Mitteilung seines Inhalts sind
verboten, soweit nicht ausdricklich gestattet.

Zuwiderhandlungen verpflichten zu Schadenersatz. Alle Rechte fir den Fall der Patent-, Gebrauchsmuster-
oder Geschmacksmustereintragung vorbehalten.
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1.2 Sicherheitshinweise

Sicherheitsbestimmungen

Beachten Sie die folgenden Sicherheitshinweise und Erklarungen!
Produktspezifische Sicherheitshinweise finden Sie auf den folgenden Seiten oder in den Bereichen Montage,
Verdrahtung, Inbetriebnahme usw.

Haftungsausschluss

Die gesamten Komponenten werden je nach Anwendungsbestimmungen in bestimmten Hard- und Software-
Konfigurationen ausgeliefert. Anderungen der Hard- oder Software-Konfiguration, die tber die
dokumentierten Moglichkeiten hinausgehen, sind unzuldssig und bewirken den Haftungsausschluss der
Beckhoff Automation GmbH & Co. KG.

Qualifikation des Personals

Diese Beschreibung wendet sich ausschlieRlich an ausgebildetes Fachpersonal der Steuerungs-,
Automatisierungs- und Antriebstechnik, das mit den geltenden Normen vertraut ist.

Erklarung der Symbole

In der vorliegenden Dokumentation werden die folgenden Symbole mit einem nebenstehenden
Sicherheitshinweis oder Hinweistext verwendet. Die Sicherheitshinweise sind aufmerksam zu lesen und
unbedingt zu befolgen!

A GEFAHR

Akute Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht unmittelbare Gefahr fir
Leben und Gesundheit von Personen!

Verletzungsgefahr!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, besteht Gefahr fir Leben und Ge-
sundheit von Personen!

A VORSICHT

Schadigung von Personen!

Wenn der Sicherheitshinweis neben diesem Symbol nicht beachtet wird, kbnnen Personen geschadigt wer-
den!

HINWEIS

Schadigung von Umwelt oder Geréaten

Wenn der Hinweis neben diesem Symbol nicht beachtet wird, kbnnen Umwelt oder Gerate geschadigt wer-
den.

® Tipp oder Fingerzeig
1 Dieses Symbol kennzeichnet Informationen, die zum besseren Verstandnis beitragen.

(e}
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1.3 Hinweise zur Informationssicherheit

Die Produkte der Beckhoff Automation GmbH & Co. KG (Beckhoff) sind, sofern sie online zu erreichen sind,
mit Security-Funktionen ausgestattet, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und
Netzwerken unterstiitzen. Trotz der Security-Funktionen sind die Erstellung, Implementierung und standige
Aktualisierung eines ganzheitlichen Security-Konzepts fur den Betrieb notwendig, um die jeweilige Anlage,
das System, die Maschine und die Netzwerke gegen Cyber-Bedrohungen zu schiitzen. Die von Beckhoff
verkauften Produkte bilden dabei nur einen Teil des gesamtheitlichen Security-Konzepts. Der Kunde ist
dafir verantwortlich, dass unbefugte Zugriffe durch Dritte auf seine Anlagen, Systeme, Maschinen und
Netzwerke verhindert werden. Letztere sollten nur mit dem Unternehmensnetzwerk oder dem Internet
verbunden werden, wenn entsprechende SchutzmalRnahmen eingerichtet wurden.

Zusatzlich sollten die Empfehlungen von Beckhoff zu entsprechenden Schutzmalinahmen beachtet werden.
Weiterflhrende Informationen Uber Informationssicherheit und Industrial Security finden Sie in unserem
https://www.beckhoff.de/secguide.

Die Produkte und Losungen von Beckhoff werden standig weiterentwickelt. Dies betrifft auch die Security-
Funktionen. Aufgrund der stetigen Weiterentwicklung empfiehlt Beckhoff ausdriicklich, die Produkte standig
auf dem aktuellen Stand zu halten und nach Bereitstellung von Updates diese auf die Produkte aufzuspielen.
Die Verwendung veralteter oder nicht mehr unterstiitzter Produktversionen kann das Risiko von Cyber-
Bedrohungen erhdhen.

Um stets Uber Hinweise zur Informationssicherheit zu Produkten von Beckhoff informiert zu sein, abonnieren
Sie den RSS Feed unter https://www.beckhoff.de/secinfo.

ADS Monitor Version: 1.0 7
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2 Ubersicht

Der TwinCAT ADS Monitor ist in zwei Applikationen aufgeteilt. Zum einen handelt es sich um den AMS
Logger (TcAmsLog.exe) und zum anderen um den AMS Viewer (TcAmsAdsViewer.exe). Der Logger dient
zur Aufzeichnung der AMS Kommandos und der AMS/ADS Viewer zum Anzeigen dieser Daten. AulRerdem
besteht noch die Mdglichkeit den Logger mit Hilfe des Viewers via TCP/IP fernzusteuern. Das folgende
Diagramm zeigt den Zusammenhang der einzelnen Komponenten:

TwinCAT AMS Logger TwinCAT AMS/ADS Viewer

TeAmsLlog exe TramsAds\Viewer exe

Starten und Stoppen des Loggers
{COM oder AP}

Laden und Anzalgen von
Capture-Dateien und
Fernstewem des Loggers
{COM)

Y

4

Femsteuarn des Loggers

(TCPAP oder ADS) TeAmsAdsyiew. di

ToAmsLogoer.dil | > (ActiveX-Contral)

AMS-Kommandos

AMS Debugger Port

8 Version: 1.0 ADS Monitor
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3 AMS Logger

Der AMS Logger(TcAmsLog.exe) dient zur Aufzeichnung von AMS-Kommandos. Der Logger wird Uber eine
XML-Datei konfiguriert, die mit Load Configuration geladen werden kann. Unter anderem kann hier
festgelegt werden, wie grof® die Datei maximal werden kann und ob ein Ringpuffer verwendet werden soll.
Beim Starten der Applikation wird versucht eine Konfigurationsdatei mit dem TcAmsLogger.xml im
Ausfuhrungsverzeichnis zu laden.

B Ams Logger @

: Logger Configuration
Current Configuration File:
CATwinCATAT cAmzLogaersLagasrs N T T cAmsLogger. smil —

Load Configuration ‘

i~ Capture Info

Mumber Of Frames: |':|

File Size [Bute]: ]EI

Sobald man Start betatigt, wird mit der Aufzeichnung der AMS-Kommandos begonnen. Mit Hilfe des Stop
Buttons kann die Aufzeichnung beendet werden. In der Default-Einstellung werden die aufgezeichneten
AMS-Kommandos in der Datei .\TwinCAT\Boot\Current.cap abgespeichert. Der Name dieser Datei kann mit
Hilfe der XML-Konfigurationsdatei gedndert werden, aber nicht der Pfad. Diese Datei kann dann mit Hilfe
des AMS Viewers geladen und ausgewertet werden.

Folgende Tags werden in der XML-Konfigurationsdatei verwendet:

Tags Description Default
<FileSize> Maximale Grof3e der Capture-Datei. 1MB
<AutoSave> Wenn <AutoSave> auf false gesetzt ist, werden die AMS true

Nachrichten in einer temporaren Datei gespeichert. Nachdem die
Aufzeichnung beendet worden ist, wird die Datei geldscht.

Diese Konfiguration macht nur Sinn, wenn der Logger vom Viewer
ferngesteuert wird.

Wenn <AutoSave> auf true gesetzt ist, werden die AMS
Nachrichten in einer Datei im TwinCAT Boot Verzeichnis
gespeichert. Der Name dieser Datei kann mit dem Tag
<AutoSaveName> gesetzt werden.

<AutoSaveName> Name der Capture-Datei. Current.cap

<RingBuffer> Legt das Verhalten fest, wenn die maximale Dateigrofie true
(<FileSize>) erreicht worden ist. Wenn dieser Wert auf false
gesetzt ist, wird die Aufzeichnung beendet. Ansonsten wird ein
Ring-Puffer verwendet. Dazu wird die Aufzeichnung auf 2 oder
mehreren Dateien verteilt. Wenn alle Dateien voll sind, wird die
alteste wieder Uberschrieben. Die Anzahl der Dateien kann mit
RingBufferFiles gesetzt werden.

Die GroRe einer Datei ergibt sich aus der maximalen Dateigrof3e
(<FileSize>) geteilt durch die Anzahl der
Dateien(<RingBufferFiles>).

<RingBufferFiles> Anzahl der Dateien, die fir den Ring-Puffer verwendet. 2

ADS Monitor Version: 1.0 9



AMS Logger BEGKHOFF

Tags Description Default

<OverwriteExisting>  |Wenn dieser Wert auf true gesetzt ist, wird eine bereits true
existierende Capture-Datei Uberschrieben. Ansonsten werden die
neuen Nachrichten ans Ende der existierenden Datei gehangt.

Steuerung des Loggers durch den AMS/ADS Viewer

Es besteht auch die Moglichkeit den Logger vom AMS/ADS Viewer aus fernzusteuern. Sobald der Logger
aufgerufen wird, wartet er darauf, dass ein Viewer eine Verbindung mit dem Logger aufbauen will. Ist dies
der Fall, erscheint im Unterbereich des Loggers der Text Viewer Connected. Nun kann der Viewer den
Logger starten, den Logger stoppen, die Konfiguration andern etc.

10 Version: 1.0 ADS Monitor
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/A AMS/ADS Viewer

Der TwinCAT AMS/ADS Viewer (TcAmsAdsView.exe) dient zum einem zum Anzeigen von Capture-Dateien
(Offline-Modus), die vom TwinCAT AMS Logger aufgezeichnet wurden, und zum anderen zur Fernsteuerung
des AMS Loggers. Im Offline-Modus (keine Verbindung mit dem Logger) kénnen die aufgezeichneten AMS-
Kommandos geladen und analysiert werden.

4.1 Laden und Analysieren von Capture-Dateien (Offline-
Modus)

Wenn der Viewer nicht mit dem Logger verbunden ist, kdbnnen die vom AMS-Logger aufgezeichnete AMS-
Kommando geladen werden. Die Anzeige unterteilt sich in drei Splitterfenster. Das oberste Fenster ist ein
List-View und enthalt eine Auflistung aller aufgezeichneten Kommandos. Der Parser-View in der Mitte gibt
nahere Auskunft Gber das im List-View selektierte Kommando. Das unterste View gibt einen HEX-Dump des
Kommandos aus.

5 Untitled - AmsAdsYiewer

Fil= Edit ¥ew Connection Analyze Help
D= 5 % B> E|
o Amsiiewer Ma. TimeStamp Crndld Sender Target Errar huser chData 4
- TCATAdsTest k110 06,02,2004 11:20:00 530 ms W Res 172.16.5,104.1.1 (10201} 172,16.5.104.1.1 (811) i] 0:FO010003 4
111 06,02.2004 11:20:00 579 ms W 172.16.5.104.1.1 (511} 172.16.5.104.1.1 (10201} [u] 0xFO010003 26
il 172.16,5,104,1,1 (10201} 172,16.5,104.1, o] OxFO010003 4
1 04.1.1 (811} 0 OxFO01C
W 172.16.5.104.1.1 (10201} 172.16.5.104.1. o] 0xFO010003 4
9115 06,02, 2004 11:20:00 679 ms W 172,16,5.104.1.1 (811} 172,16.5.104,1.1 {10201} a 0xFO010003 26
116 06,02,2004 11:20:00 650 ms W 172.16,5.104,1,1 (10201} 172,16,5.104,1,1 (811} u] OxFO0100035 4
0117 06.02.2004 11: 20000 729ms W 172.16.5.104.1.1 (811) 172.16.5.104,1.1 (10201} u] 0xFO010003 26
115 06,02.2004 11:20:00 730ms W 172.16.5.104.1.1 (10201} 172.16.5.104.1.1 (511} u] 0xFO010003 4
119 06,02, 2004 11:20:00 779 ms L 172.16,5.104.1.1 (811} 172,16.5.104,1.1 {10201} a 0xFO010003 26
(9120 06,02.2004 11:20:00 750 ms W 172.16.5.104.1.1 (10201} 172.16,5.104.1.1 (811} u] OxFO010003 4
9121 06.02.2004 11:20:00 829 ms W 172.16.5.104.1.1 (811} 172,16.5.104,1.1 (10201} u] 0xFO010003 26
2122 06,02, 2004 11:20:00 830 ms Wi 172.16.5.104.1.1 (10201} 172,16.5.104.1.1 (511} a 0xFO010003 4
123 06,02,2004 11:20:00 679 ms W 172.16,5.104,1.1 (511 172,16,5.104,1,1 (10201} u] 0xFO010003 26
9124 06,02.2004 11: 20000 850 ms W 172.16.5.104,1.1 (10201} 172,16,5.104.1.1 (811} o] 0xFO010003 4
0125 06.02.2004 11:20:00 929 ms W 172.16.5.104.1.1 (511} 172.16.5.104.1.1 (10201} u] 0xFO010003 26
9126 06,02, 2004 11:20:00 930 ms Wi 172.16,5.104.1.1 {10201} 172,16,5.104.1.1 (811} a 0xFO010003 4
127 06,02.2004 11:20:00 979 ms W 172.16.5.104.1.1 (511} 172.16.5.104.1.1 (10201} u] 0xFO010003 26 _v
wh =] ne no_onnan-on-_m T rac W Das 172 1A C1nd 1 1 2Nty 17216 E1Nd 1 1 {211h n NwFANTNNN72 4 -
% i i >
[ ADS Write Request Al
(=~ AMS Header i
. [E-Metid 172.16.5.104.1.1, Part 511
#-Metld 172,16.5,104,1.1, Port 10201
o Cmdld = 3 (0x3)
[#- StateFlags Summary = 4 (0x4)
. (CbData = 26 (Ox1a) i
\ErrorCode = 0 (0x0) NO ERROR.
- Invokeld = -268369917 (0xFO010003) e
ooooooon IR E e, AC 10 05 68 01 01 2B 03 -. . h. . U'-. . h. . +.
goooooio 03 00 04 00 1A 00 OO OO 0O 0O OO0 OO0 03 00 O1 FOO .. .. ... ...... &
oooooozo 03 00 00O 80 02 00 OO0 OO OE 00 00 00 43 4C 49 45 1........ CLIE
oooooo30  4E 54 31 2D 32 38 31 31 35 00 NT1-28115.
fReady

Abspeichern einer Datei

Um eine Aufzeichnung abzuspeichern, muss mit der rechten Maustaste auf den Eintrag AmsViewer in der
Baumansicht geklickt werden. In dem hierdurch gedffneten Kontextment muss der Eintrag Save Capture
As... ausgewahlt werden. Dies 6ffnet den Save As Dialog:

ADS Monitor Version: 1.0 11
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i !u:i ADS Api ﬂ CurZ-2.cap
L'}ﬁ u_j Eook ﬂ Cur. cap
My Recent  [LJCNC #]cur3.cap
D ocuments [,i‘] Driver ﬂ Current, cap
uﬁ EventLogger ﬂ Errar.cap
'.ﬂ InfoSystem  |#]Filkeredz.cap

by Computer

Deskiop llil Io #|Filtered3.cap
D10 Api #]Filtered, cap
, u:,_l Plc

’—j f_=,'] Resource

=
My Docurnents 'lfl Samples

li'l Scope
Iﬁ ToAmsLogoger

;g! ﬂ ToplpServer

. |£] curl.cap

“g File name: . b | Save
by Metwork, Save az tupe: : Capture Files [*.cap) b I Cancel

Range T B
Fram |1 | To |[9148 | [ Fittered

Mit den Editierfeldern Range From und Range To kann der Bereich angegeben werden, der abgespeichert
werden soll. Wenn die Filtered Checkbox gecheckt ist, werden nur die gefilterten AMS-Kommandos
abgespeichert. Dies ist besonders nitzlich bei groferen Dateien, um die Datenmenge zu minimieren.

Filtern der Capture-Datei

Im Offline-Modus gibt es die Mdglichkeit die aufgezeichneten AMS/ADS Kommandos zu filtern. Die
Filtermoglichkeiten sind hierbei wesentlich umfangreicher als die Filter, die beim Aufzeichnen von AMS/ADS-
Kommandos zur Verfiigng stehen. Um einen neuen Filter einzugeben, muss mit der rechten Maustaste auf
den Eintrag AmsViewer in der Baumansicht geklickt werden. In dem hierdurch gedffneten Kontextmeni
muss der Eintrag Set Display Filter ausgewahlt werden. Dies 6ffnet folgenden Dialog:

Set Filter

) Display all smstdsCommands

(%) Set Filker

Fiter: | TargetNetld == 172.16.17.60.1.1 AND TargetPort == 801 |

[.i'-.du:l E:-cpressiu:un...] [ Operator ™

Im Editierfeld Filter kann ein Filterstring eingegeben, wenn. Hierbei kann man Ausdriicke mit booleschen
Operatoren(AND,OR,NOT) miteinander verkntpfen. Ein Ausdruck ist entweder eine Kombination aus einer
Eigenschaft (z. B. TargetNetld) einer Relation (!=,==,<,>,>= <) und einem Wert ( Zahl,Netld etc.) oder nur
eine alleinstehende Eigenschaft. Wenn eine Eigenschaft als Ausdruck verwendet wird, wird Uberprift, ob
diese Eigenschaft im Kommando enthalten ist.

12 Version: 1.0 ADS Monitor
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Ads_IndexGroup

Wenn als Filterstring z. B. Ads_IndexGroup eingegeben wird, werden alle Kommandos angezeigt, die diese
Eigenschaft enthalten. In diesem Fall sind das alle ADS Write, Read, ReadWrite und AddDeviceNotification
Request. Wenn nun als Filterstring:

Ads_IndexGroup == 0x4020

Wenn als String z. B. Ads_IndexGroup == 0x4020 eingegeben wird, werden alle ADS Write, Read,
ReadWrite und AddDeviceNotification Request angezeigt, dessen IndexGroup 0x4020 entspricht. Es gibt
auch Eigenschaften, die nur allein stehen kdnnen und nicht mit einer Relation verknupft werden kénnen.

AdsCmd

Zum Beispiel werden mit Hilfe dieses Filterstrings alle ADS-Kommandos angezeigt. Die Eigenschaften, die
mit Ads_ beginnen, sind ADS-spezifische Eigenschaften.

Folgende Tabelle listet die unterstitzten Eigenschaften auf:

Eigenschaft Beschreibung Beispiel
SenderPort Portnummer des sendenden ADS-Geréates . SenderPort > 800
SenderNetld AMS-Netld des sendenden ADS-Gerates. SenderNetld == 172.16.17.5.1.1
TargetPort Portnummer des empfangenden ADS-Geréates. TargetPort == 123
TargetNetld AMS-Netld des empfangenenden ADS-Geréates. TargetNetld = 127.12.2.3.1.1
ErrorCode AMS Fehlercode. Wenn kein Fehler vorhanden ist, |ErrorCode >0
ist dieser Wert 0.
Cmdld Id des AMS-Kommandos.
hUser Userhandle hUser == 0x12345678
cbData Lange der Daten in Bytes. cbData > 40
StateFlags AMS_Zustandsflags.
Response Ist wahr, wenn es sich beim Kommando um eine Response
Response handelt.
Data Daten des Ams-Kommandos. Data == 'MAIN.Variables[10]'
AdsCmd Ist wahr, wenn das Kommando ein ADS-Befehl ist. |AdsCmd
Ads_Read Ist wahr, wenn das Kommando ein ADS-Read Ads_Read
Befehl ist.
Ads_Write Ist wahr, wenn das Kommando ein ADS-Write Ads_Write
Befehl ist.
Ads_ReadWrite Ist wahr, wenn das Kommando ein ADS-ReadWrite |[Ads_ReadWrite
Befehl ist.
Ads_ReadDevicel |Ist wahr, wenn das Kommando ein ADS- Ads_ReadDevicelnfo
nfo ReadDevicelnfo Befehl ist.
Ads_ReadState Ist wahr, wenn das Kommando ein ADS-ReadState |[Ads_ReadState
Befehl ist.
Ads_WriteCtrl Ist wahr, wenn das Kommando ein ADS-WriteCtrl  |Ads_WriteCirl
Befehl ist.
Ads_AddDeviceNo |Ist wahr, wenn das Kommando ein ADS- Ads_AddDeviceNote
te AddDeviceNotification Befehl ist.
Ads_DelDeviceNot|Ist wahr, wenn das Kommando ein ADS- Ads_DelDeviceNote
e DeleteDeviceNotification Befehl ist.
Ads_DeviceNote |Ist wahr, wenn das Kommando ein ADS- Ads_DeviceNote
DeviceNotification Befehl ist.
Ads_IndexOffset |Index-Offset des ADS-Kommandos. Ads_IndexOffset
Ads_IndexGroup |Index-Group des ADS-Kommandos. Ads_IndexGroup

ADS Monitor Version: 1.0 13



BECKHOFF

AMS/ADS Viewer

Eigenschaft Beschreibung Beispiel

Ads_Result Ergebnis des ADS-Aufrufes. Ein Wert ungleich 0 Ads_Result
bedeutet, dass ein Fehler aufgetreten ist.

Ads_data Daten des Ads-Kommandos. Ads_data

Um die Eingabe der Ausdrlcke zu vereinfachen, kann mit Add Expression ... der Filter Expression Dialog
gedffnet werden. Im linken Listenfeld sind alle Eigenschaften aufgelistet. Wenn eine Eigenschaft selektiert
ist, werden im Relation Listenfeld die mdgliche Relation angegeben. Im Editierfeld Value kann der Wert

eingegeben werden, mit der die Eigenschaft verglichen werden soll.

Filter Expression

Froperty Mame;

Felation:

Yalue:

T argethetid
ErorCode
Cradld
hilzer
chData
StateFlags
R ezponze
AdsCmd
Ads_Read
Adz_Wwrite
Ads_Readwrite

Adz_ReadState
Ads wWhiteChrl

Ads_DeviceMaote
Adz_IndexOffzet

Ads |ndexGroup

Ads_Result

Adsz_ReadDevicelnfo

Ads_AddDevicetote
Adz_DelDeviceMote

LT T A
nn

Ok ]

Cancel

. iis iresent. | |EI:-:4I:IEE1
— i I 1

Wenn der Dialog mit OK bestatigt wird, wird der Ausdruck dem Filter Editierfeld hinzugefiigt.

Beispiel 1:

Es sollen alle AMS-Kommandos angezeigt werden, die von einem ADS-Gerat mit der AMS-Netld
172.16.7.70.1.1 gesendet oder empfangen wurden:

sendernetid == 172.16.7.70.1.1 OR targetnetid == 172.16.7.70.1.1

Im zweiten Schritt wollen wir diese Menge auf alle ADS Write-Befehle minimieren:

(sendernetid == 172.16.7.70.1.1 OR targetnetid == 172.16.7.70.1.1) AND ads_write

Beispiel 2:

Es soll nach dem String '"MAIN.Values' gesucht werden:

ads_data contains 'MAIN.Values'

Beispiel 3:

Es soll nach dem Byte-Pattern '01 25 a0' gesucht werden:

ads_data contains '01 25 a0’

14

Version: 1.0

ADS Monitor



BECKHOFF AMS/ADS Viewer

4.2 Fernsteuern des Loggers (Online-Modus)

Mit Hilfe des Viewers kann der AMS Loggers ferngesteuert werden. So kann der Logger von einem anderen
PC aus gestartet bzw. gestoppt und konfiguriert werden.

Verbindung mit dem AMS Logger herstellen

Wahlen Sie im Menu Connection den Eintrag Connect aus. Dies 6ffnet den Connect Dialog:

Connect E|

AmsMeld: (17216510411 focal  »| [T 0K |

Cancel

Wahlen Sie nun den Rechner aus, auf dem sich der AMS Logger befindet und bestéatigen Sie den Dialog.

Filtern im Online-Modus

Im Online-Modus gibt es die Mdglichkeit einen Filter zu setzen, um die Anzahl der AMS/ADS-Kommandos,
die aufgezeichnet werden sollen, zu minimieren. Dazu muss im Kontextmenu des Baumansicht-Eintrages
AmsViewer der Eintrag Set Capture Filter... ausgewahlt werden. Dies 6ffnet den Set Filter Dialog:

Set Filter X

{7 Display all AmstdsCommands
(%) Set Filter

Included Addreszes Set ..

[ Excluded Addresses Seb .

[ ] Responze with Error

] ] [ Cancel

Wenn die ADS Message Button gecheckt ist, werden nur ADS-Befehle aufgezeichnet. Wenn der Response
with Error Button gecheckt ist, werden nur AMS bzw. ADS-Befehle mit einem Fehler aufgezeichnet.

Wenn der Included Addresses Button gesetzt ist, kann mit Set ... eine Liste von ADS-Geraten angegeben
werden, dessen Telegramme aufgezeichnet werden sollen.

ADS Monitor Version: 1.0 15
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B
Metld | Port | Ok, |

17216.4.203.1.1 27000
Cancel

Select Addresses x|

e =t |1 72 16,4, 20311 [lozal]

Part: ID

[T any smeMetld

[T dny Port

ok I Cancel

Add Femove

Mit Excluded Addresses kann eine Liste von ADS-Geraten erstellt werden, dessen Telegramme nicht
angezeigt werden sollen.

Starten der Kommunikation

L5

Die Aufzeichnung wird mit der <F5>-Taste oder durch Driicken des abgebildeten Buttons in der Toolbar
aktiviert.

u

Die Aufzeichnung kann mit der Tastenkombination <Shift> + <F5> oder durch Betéatigen des abgebildeten
Buttons in der Toolbar beendet werden. Um sich die aufgezeichneten AMS/ADS-Kommandos anzuschauen,
muss im Kontextmenu des Baumansicht-Eintrages AmsViewer der Eintrag Display Captured
Packets...ausgewahlt werden.

4.3 Testsignale erzeugen

Der ADS Testmonitor ermdglicht es Testsignale zu konfigurieren, um die Funktionalitdt des ADS Servers zu
testen.

Verbindung zum ADS Server aufbauen

Mit Auswahl des TCATAdsTest konnen Sie im Hauptfenster die Ams Net Id und den konfigurierten Ams
Port angeben.
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il x|
File Edit Wiew Capture Display Connection Analvze Help
) =30 = T e = el B L
AmsYiewer
- TCATAdS Tesk Select Server I Generall
Amz Meb [d:
Amz Part:
2700 =]
Ads Tirneout: |5|:||:IEI
Ready | | | Y

Mit einer bestehenden Verbindung kénnen konfigurierbare Signale an den ADS Server gesendet werden.

4.31 Lesebefehl

Mit einem Rechtsklick auf den ADS Test TCATAdsTest konnen Sie Uber den Kontextdialog Append
Command... ein Testsignal erzeugen.

¢ 5 Untitled - AmsAdsYiewer - 10| x|

File Edit Yiew Capture Display Connection Analvze Help

D& &[5 22 ===

- Brnsiismer

Calant QT,.E, | General I

Append Command. ..

fppend TCATAdsTest,,,  [3MNetld:
Delete TCATAdsTest, ., 2.16.4.203.1.1 j
Amz Port:

2700 |
Adz Timeout: |5|:||:":|

Ready | v
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Anlegen von Testsignalen
Es offnet sich ein Dialog um das Signal zu konfigurieren:

Append Command

M ame: IE:-:FIeau:IHeq
Comment: ;I
Command:

Cancel

Vergeben Sie einen Namen, wahlen Sie den Befehl Extended Read Request und bestatigen Sie die

Eingabe mit OK.

Beispielkonfiguration eines erweiterten Lesebefehls

Im Hauptfenster missen Sie die Index Group und den Index Offset des ADS Servers angeben:

+ 5 Untitled - AmsAdsYiewer

File Edit Wiew Capture Display ©Connection Analvee Help

=3l x|

D|s|E| 5|52 Sl2] =|v B

Ams\iewer
- TCATAdsTest
i ExReadReq

Extended Read Request | General |

Index
&+ Hex " Dec
|ndex Group:

10000 |

Fieturned Eptes:

1l

Error Code:

Index Offzet; ID:-:D

Type [ e [ Data

| Comment

Insert IGern, ..,
Append Ikem
Edit: Ikem,. .

Delete ke, ..

Ready

I I I 4

Die zu lesenden Daten lassen sich mit einem Rechtsklick Gber das Kontextment Append Item hinzuftigen.

Im folgenden Dialog lasst sich der Typ (Type) des gelesenen Wertes angeben :

18 Version: 1.0
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Edititem x|
Lenath [Bytez]:  Repeat:

R - | ¢

Type:

Comment;

[1

| k. I Cancel |

Bitte beachten Sie, dass die Datenlange (Length) mit den empfangenen Daten Ubereinstimmen. Der Repeat
Parameter legt fest, wie haufig die Daten angelegt werden. Bestatigen Sie die Eingabe mit OK.

Uber den Button Transfer wird das Signal abgeschickt.

4.3.2

Schreibbefehl

Mit einem Rechtsklick auf den ADS Test TCATAdsTest kdnnen Sie Uber den Kontextdialog Append
Command... ein Testsignal erzeugen.

_io/x
File Edit “iew Capture Display Connection Analyze Help
D=E 2 =e 2 2] ===
AmsYiewer
: C=lack oy I Generall
Append Command. .. T
fppend TCATAdsTest..,  [sMetld:
Delete TCATAdsTest.., 2.16.4.203.1.1 d|
Amz Port:
2700 |
Adz Timeaut: |5':":":'
Ready | v
Anlegen des Testsignals
Es offnet sich ein Dialog um das Signal zu konfigurieren:
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Mame: IE:-:WriteF! &0

Cancel

Comment; ;I

Command;

Vergeben Sie einen Namen, wahlen Sie den Befehl Extended Write Request und bestatigen Sie die
Eingabe mit OK.

Beispielkonfiguration eines erweiterten Schreibbefehls

Im Hauptfenster missen Sie die Index Group und den Index Offset des ADS Servers angeben:

-loix
File Edit Wiew Capture Display ©Connection Analvze Help
||| &[] 22| =]»|@]
#- Bmsiewer .
E| TCF\TAdsTest E stended Wiite Request | Generall
i ExiriteReq
{* Hex " Dec
|ndex Group:
0x10000 =]
Index Offzet: IEI:-:EI Error Code: | |
Data | Type | Byte | Carmment
Insert IGern, ..,
Append Ikem
Edit: Ikem,. .
Delete ke, ..
Ready | | | 4

Die zu schreibenden Daten lassen sich mit einem Rechtsklick Gber das Kontextmeni Append Iltem
hinzufligen.

Im folgenden Dialog lassen sich der Typ (Type) und Inhalt (Data) der Daten angeben:
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AMS/ADS Viewer

Edititen
[rata: Type: Length [Bytes]: Repeat:
[1234 fint =] 4 [
Commemt:

Cancel

o]

Beachten Sie bitte, dass lhr ADS Server die Datenlange (Length) unterstiitzt. Der Repeat Parameter legt

fest, wie haufig die Daten angelegt werden. Bestatigen Sie die Eingabe mit OK.

Uber den Button Transfer wird das Signal abgeschickt.

ADS Monitor Version: 1.0
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Mehr Informationen:
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